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Darum geht es heute:

(1) Was ist eigentlich eine (qualifizierte) elektronische Signature
(2) Kannich das mal sehen?

(3) Was bringt mir das?



Was ist eigentlich eine (qualifizierte)
elektronische Signature
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Analoge Unterschriften haben Identifizierungs- und
Beweisfunktion.

Analoge Unterschriften:

Individueller Schriftzug

von einem ganz bestimmten Aussteller

der NACH Erstellung eines papierhaften
Dokuments

eigenhdndig unverdnderlich aufgebracht
wird

v
v
|dentfifizierungs- und Beweisfunktion

4
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Einfache digitale Signaturen erfullen Identifizierungs-
und Beweisfunktion unzureichend.

Von: Jan Schmidt-Seidl (j.schmidt-seidl@yourfantasymail.com)
Betreff: Ich bin es (wirklich!)
An: Herrn Max Mustermann (max@mustermann.de)

Sehr geehrter Damen und Herren,

hiermit bestatige ich Ihnen, dass es sich bei meiner Person
tatsdchlich um Herrn Jan Schmidt-Seidl handelt — versprochen!

Mit freundlichen GriBen

: Jan Schmidt-Seidl

|
|
| |
| Jan Schmidt-Seidl 1
MUnchhausenstraBe 0 1

1 12345 Berlin I
|

|

Einfache digitale Signaturen:

. Keine Individualisierung anhand von Schrift 0.4.

. Keine Konftrolle, ob die “richtige" Person
unterzeichnet hat

. »Blankounterzeichnung" sind ohne Weiteres
moglich

. Keine feste Verbindung zwischen Dokument und
Signatur, nachtraglich Anderungen maoglich
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|dentifizierungs- und Beweisfunktion
unzureichend




Gesetzgeber schafft Gleichwertigkeit durch hohe
technische Anforderungen.

Hohes Veriraven in Signaturen nach elDAS-VO =

Qualifizierte E-Signatur Formerfordernisse

§ 126 Abs. 3 BGB und Art. 25 Abs. 2 eIDAS-VO

Schriffformersatz
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Kann ich das mal sehen@
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1. Schritt: Schriftformbedurftiges Dokument auswdahlen

Dokumanto suohen

Schnelifiker
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Ale Dokumente

Hinzugefiigt

Zu signieren

Yon mit getelt

Umisuf abgaschiossen
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2. Schritt: Signatur auswdhlen.

Signatures

L

Dae Dokument hat keine Signaturen
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y Q (sitzung | 27:43 ) 3 4

Wichtige Erklarung
Bitte wahlen Sie das Signaturlevel fiir Ihre Unterschrift aus:

[Wichtiger Erkiirungstext, wichtiger Erkldrungstest, .

wichtiger Erkdd wichtiger (@-’(;;ﬁzlene Signatur > Beschreibung

wichtiger e wichtiger 8 - Sehaalige e Vg Durch die elDAS-Verordnung ist die
wichtiger Erkfarungstext wichtiger Erklarungstext, (O Fortgeschrittene Signatur qualifizierte elektronische Signatur
wichtiger arungs wichtiger arunge! Loty Ve
wichtiger £rkl wichtier Elirung O Einfache Signatur genauso rechtskraftig wie eine
wichtiger Erlddrung; wichtiger Erk gs handschriftliche Unterschrift.
wichtiger wichtiger

wichtiger wichtiger

wichtiger Erkl. wichtiger Erkd

wichtiger Erk g wichtiger ge

wichtiger ger

wichtiger wichtiger gs!

wichtiger Erkl wichtiger Erkd ) ABBRECHEN WEITER
wichtiger g wichtiger U _—

wichtiger /

wichtiger

Unterschrift




3. Schritt: Signaturerstellung initiieren.

[_ﬂ signme

call

TAN anfordern und signieren

PDF auswahlen Signieren

®

TAN wurde verschickt. Bitte geben Sie die TAN hier ein

802985
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d-trust.

Diese Dokumente werden signiert

Dt o :
oumlosd Wichtiger_Erklaerungstext.pdf —

Hash Vorschau

Dokumentenhashwert

36C8043016503

Dorstrwmae (§-Mad-Advese)

Pasgwort vergezsea?

Abbrechen

sige-me FAQ'Y

sign-ma Kurzanleitung

sge-me Yideg, &
sigo-me Information D-Tryet Websaite
#90eme Coins soasben

[V

Q

10




4. Schritt: Signatur auf das Dokument aufbringen.
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Signatures

Das Dokument hat keine Signaturen

Wichtige Erklarung

[Wichtiger Eriklérungstext, wichtiger Erklarungstest, S/

wichtiger Erklrungstext, wichtiger Erkldrungstex
wichtiger Erkldcungetawt, wichtiger Erklarungstest,
wichtiger wichtiger

wichtiger Erkldrung: . wichtiger Erkld; e
wichtiger Erklirungstext, wichtiger Erkidrungstext,
wichtiger R wichtiger £71

wichtiger g , wichtiger

wichtiger Erkldrungstext, wichtiger Erkidrungstext,
wichtiger Erkldrungstext, itiger Erkidrungstext,
wichtiger Erkt&mgsty. wichtiger Erklarungstext,

wichtiger g , wichtiger &r
wichtiger IEStext, wichtiger Er
wichtiger wichtiger Er

wichtiger Egr&uncsten. wichtiger Erklarungstext,
hti kiSrungstext, wichtiger Erkid

wlcm/igc( Erkidrungstoxt, wichtiger Ertl:nmg!tg)}tlf

/
/

Unterschrift

Sitzung | 2853 |

Sy

Jan Schmidt-Seid!, Jan 20,2023 04:11:25 PM UTC

Unterschrift

£ SIGNIEREN (T
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Was geschieht im Hintergrund?

m Lertifizierungsstelle

Unterzeichner

é erstellt Hash-Wert

des Dokuments

%
=

#a356Q7912

Hash wird mit
privatem Schlussel
verschlusselt

h

verschlusselter
Hash wird in
Dokument
eingebunden
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Erstellt Zertifikat
und vergibt
SchlUssel for
Unterzeichner

P

privat

Signierung

Q
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offentlich

Signiertes
Dokument wird
Ubermittelt

N
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gy Empfdnger

> @4——»

Dokument und
verschlUsselter Hash
werden getrennt
gepruft

Zugriff auf Hash erstellt Hash

mit dffentlichem des
SchlUssel Dokuments
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Hash-Werte
werden
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abgeglichen |
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Validierung
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Was bringt mir das?e
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QES ermoglicht rechtssichere digitale Prozesse.

Rechtssichere digitale Prozesse

Beweiserleichterung Schriftformersatz?
QES «  QES entfaltet vollen Beweis *  Mietvertrag ()
des Inhalts der *  Verbraucherdarlehen (+)

abgegebenen ErklGrung

e ele eneloge « Vertraglich vereinbarte

Schriftform (+)

Unterschirift)

« Beweiswert ist sogar hdher, )
da die Validierung die * Beendigung von
Echtheit bestatigt Arbeitsverhaltnissen (-)
(,falschungssicher*) «  BUrgschaft (-)

« ,Urkunden" (v.a.im
Wertpapierrecht) (-)
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Noch nicht genug?
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Bei der QES stellen sich spannende Rechtsfragen.

Q Spannende Rechtsfragen

QES Beweiswerterhohende Add-ons zu qualifizierten e-Sig?

Verwendung qualifizierter Zeitstempel fir den Beweis des konkreten Zeitpunkts der
pr— Unterzeichnung

Ergé&nzung von weiteren Identfifikationsdaten (Personalausweisdaten) zur Nutzung der
quadlifzierten e-Sig fUr Identifikation nach GWG

— Beweiswerterhaltende Sicherung der Validierungsdaten?

— Anforderung an die Erbringung qualifizierter Vertrauensdienste?

Erstreckung des Anscheins nach § 371a ZPO auch auf den
Umstand, dass es sich um eine QES handelt?
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