
QES VS. KUGELSCHREIBER
Wie funktionieren elektronische Signaturen

Jan Schmidt-Seidl

9. Februar 2023



Darum geht es heute: 

(1) Was ist eigentlich eine (qualifizierte) elektronische Signatur?

(2) Kann ich das mal sehen?

(3) Was bringt mir das?



Was ist eigentlich eine (qualifizierte) 
elektronische Signatur?
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Analoge Unterschriften: 
• Individueller Schriftzug

• von einem ganz bestimmten Aussteller

• der NACH Erstellung eines papierhaften 
Dokuments

• eigenhändig unveränderlich aufgebracht 
wird
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Analoge Unterschriften haben Identifizierungs- und 
Beweisfunktion.

?

Identifizierungs- und Beweisfunktion



Einfache digitale Signaturen:
• Keine Individualisierung anhand von Schrift o.ä.

• Keine Kontrolle, ob die “richtige“ Person 
unterzeichnet hat

• „Blankounterzeichnung“ sind ohne Weiteres 
möglich

• Keine feste Verbindung zwischen Dokument und 
Signatur, nachträglich Änderungen möglich
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Einfache digitale Signaturen erfüllen Identifizierungs-
und Beweisfunktion unzureichend.

Identifizierungs- und Beweisfunktion
unzureichend

Von: Jan Schmidt-Seidl (j.schmidt-seidl@yourfantasymail.com) 
Betreff: Ich bin es (wirklich!)
An: Herrn Max Mustermann (max@mustermann.de)

Sehr geehrter Damen und Herren,

hiermit bestätige ich Ihnen, dass es sich bei meiner Person 
tatsächlich um Herrn Jan Schmidt-Seidl handelt – versprochen!

Mit freundlichen Grüßen

Jan Schmidt-Seidl

Jan Schmidt-Seidl
Münchhausenstraße 0
12345 Berlin 
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Art. 3 Nr. 12, 26, 28, 29 eIDAS-VO § 126 Abs. 3 BGB und Art. 25 Abs. 2 eIDAS-VO

Qualifizierte E-Signatur Formerfordernisse

Eindeutig zuordbar

Hohes Vertrauen in Signaturen nach eIDAS-VO

Alleinige Kontrolle über Signaturdaten
(qualifizierte Signaturerstellungseinheit)

Unterzeichner ist auch identifizierbar
(Qualifiziertes Zertifikat)

Schriftformersatz

Nicht nachträglich änderbar

Gesetzgeber schafft Gleichwertigkeit durch hohe 
technische Anforderungen.



Kann ich das mal sehen?
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1. Schritt: Schriftformbedürftiges Dokument auswählen

1

2
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2. Schritt: Signatur auswählen.

3

4
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6
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3. Schritt: Signaturerstellung initiieren. 
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4. Schritt: Signatur auf das Dokument aufbringen.



Unterzeichner

#a356g7912

erstellt Hash-Wert 
des Dokuments

#a356g7912

Hash wird mit 
privatem Schlüssel 
verschlüsselt

Empfänger

#a356g7912

Zertifizierungsstelle

Erstellt Zertifikat 
und vergibt 
Schlüssel für 
Unterzeichner

privat öffentlich

verschlüsselter 
Hash wird in 
Dokument 
eingebunden

Dokument und 
verschlüsselter Hash 
werden getrennt 
geprüft

#a356g7912

#a356g7912

Zugriff auf Hash 
mit öffentlichem 
Schlüssel

erstellt Hash 
des 
Dokuments

=Signierung

Validierung
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Was geschieht im Hintergrund?

#a356g7912

Hash-Werte 
werden 
abgeglichen

Signiertes 
Dokument wird 
übermittelt



Was bringt mir das?
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QES ermöglicht rechtssichere digitale Prozesse. 

#a356g7912

QES

Rechtssichere digitale Prozesse

Beweiserleichterung

• QES entfaltet vollen Beweis 
des Inhalts der 
abgegebenen Erklärung 
(wie die analoge 
Unterschrift)

• Beweiswert ist sogar höher, 
da die Validierung die 
Echtheit bestätigt 
(„fälschungssicher“)

Schriftformersatz?

• Mietvertrag (+)
• Verbraucherdarlehen (+)
• Vertraglich vereinbarte 

Schriftform (+)

• Beendigung von 
Arbeitsverhältnissen (-)

• Bürgschaft (-)
• „Urkunden“ (v.a. im 

Wertpapierrecht) (-)



15

Jan Schmidt-Seidl
Rechtsanwalt, Bankkaufmann, Partner

Jan Schmidt-Seidl berät unsere Mandanten zu bank- und 
datenschutzrechtlichen Fragestellungen. Insbesondere 
begleitet er Unternehmen, Institute und Verbände bei der 
Umsetzung der Datenschutzgrundverordnung sowie zu 
datenschutz-, wertpapieraufsichtsrechtlichen und 
verbraucherschutzrechtlichen Fragen rund um das Thema 
Digitalisierung. Er vertritt die Interessen unserer Mandanten 
gegenüber Datenschutzaufsichtsbehörden.

schmidt-seidl@lindenpartners.eu





Noch nicht genug?
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Bei der QES stellen sich spannende Rechtsfragen.

#a356g7912

QES

Spannende Rechtsfragen

Beweiswerterhöhende Add-ons zu qualifizierten e-Sig?
• Verwendung qualifizierter Zeitstempel für den Beweis des konkreten Zeitpunkts der 

Unterzeichnung

• Ergänzung von weiteren Identifikationsdaten (Personalausweisdaten) zur Nutzung der 
qualifzierten e-Sig für Identifikation nach GWG

Beweiswerterhaltende Sicherung der Validierungsdaten?

Anforderung an die Erbringung qualifizierter Vertrauensdienste?

Erstreckung des Anscheins nach § 371a ZPO auch auf den 
Umstand, dass es sich um eine QES handelt? 


